Priloha

. Katalog rizik
&2 atalog rizi
. S Garant rizika - navrhuje, vytvafi a
Ealad pramér prumer zavaznost rizika = Opatreni k eliminaci a sleduje opatteni ke zvladani svych rizik .
od Riziko - identifikace Popis rizika . dopad . . A -y e .+ . | Ukoly vztahuijici se k opatfenim na 3. a 4. Q 2024
04/2024 pravdépodobnost rizika pravdépodobnost x dopad zvladnuti rizika vydava vEéasna varovani, je zodpovédny
za plnéni ukolt vzeslych z opatieni
Riziko finan¢ni nejistoty v Zména financni politiky statu a Sledovani zmén, sdileni
budoucnosti zfizovatele. informaci, vyhodnoceni Reditelka $koly a ekonomicky Usek sleduje trendy a zmény ve finanéni politice statu a zfizovatele, prenasi
7 3,2 3,7 11,9 situace a rychla reakce na Ekonomka informace kompetentnim pracovnikiim. Vedeni Skoly reaguje na zmény. Vytvari si pokud je mozno finanéni
zmény. Pokud mozno rezervy. Pracovnici sdileji informace ze skoleni a porad zfizovatele.
vytvéreni financni rezervy.
Riziko technické a Riziko napadeni malwarem - 2,6 3,6 9,2 VSichni zaméstanci jsou
bezpecnostni zranitelnosti | otevieni napadenych webovych informovani jak a komu hlasit vy . M S . . - .
. . p y . y’ e ! . R Pojisténi odpovédnosti za Skodu u klienta - pokud je to mozné. S ohledem na vysledek bude rozhodntuto,
stranek, maill, priloh, aplikaci. otevreni napadeného mailu, . . vy ) . i e ) VRN L
16 . . , Spravce IT zda bude soucasny rozsah pojisténi ponechdan. Pravideln3 Fidici kontrola, planovani vzdéldvacich aktivit
stranky. Pravidelna M PN N .
. o, zaméstnancu, sdileni zkusenosti na PS.
aktualizace antivirovych
programd.
Nedostatek personalni Zmény v pfistupu a vyhodnocovani 3,3 4,2 14,0 Planovani kapacit s ohledem
kapacity z dGvodu nizkého | poctu LZ ze strany nadfizenych na potet zakd $koly. Sledovani o Lo . o o . 3
2 ot FEm e organd. limitu v prabehu roku za Ekonomka Redlné planovani lidskych zdroji s ohledem na pocet zaku Skoly, spravné nastaveni Gvazk(.
pomoci DC.
Riziko zastupitelnosti U profesi, kde podobnou ¢innost 3,4 4,2 14,4 vy ,
" 5 PPN M Zajisténi nezbytné
zaméstnanct nevykonava jiny zaméstnanec Jastupitelnosti u klicovvch
1 (napf. feditelka, ucetni, veduuca R P . N ¥ . | Reditelka Sdileni informaci mezi pracovniky skoly, aby byla zajiSténa zastupitelnot.
M . . pozic vlastnimi zaméstnenci Ci
SJ, ekonom,...) hrozi naruseni L )
P . S externimi procovniky.
plynulé ¢innosti a rozvoje skoly.
Selhani lidského faktoru - Omyl, neznalost, pretizeni 3,1 3,9 12,1 o , . I M N . , P
oo . yv " Ly , ! ! Sdileni informaci mezi Pojisténi odpovédnosti za Skodu u klienta s ohledem na vysledek bude rozhodntuto, zda bude soucasny
chyba pfi €innosti zaméstnance, osobni ¢i zdravotni N . P vy s A X e s . PR L N P
6 . 4w o zaméstnanci, snaha o kontrolu | Reditelka rozsah pojisténi ponechan. Pravidelna fidici kontrola, planovani vzdélavacich aktivit zaméstnancd, sdileni
problém pracovnika, "vyhoreni oy s Y .
. Ctyr odi. zkusenosti na PS.
pracovnika.
Porusovani pravnich Omyl, neznalost, pretizeni 2,9 3,8 11,0 dileni inf i . et odoovad i 2a 2kodu u kli hled sledek bud hod da bud L
pFedpist a zavazkovych 2améstnance, osobni & zdravetni S |evn| in ormau :muk | ) y Ponstﬁnl c?.vpf)vle nostlhzla sko u'u | '?Ta,s,i e erln naI lvys el e’ uvﬁ roz‘ (; r:(tgtp, z av ude sonucaslrlw )
9 vztahi problém pracovnika, "vyhofeni" %anjesvtlnanu, snaha o kontrolu | Ekonomka rizs:a pOJ’ISteI’II ponechan. Pravidelna fidici kontrola, planovani vzdélavacich aktivit zaméstnancd, sdileni
pracovnika. Ctyr odi. zkusenosti na PS.
Nouzovy stav statu (Zivelna | Naruseni chodu Skoly i ostatnich 3,0 3,9 11,7 Nastaveni mechanizm( a
pohroma, terorismus, soucasti vlivem pohrom. sdileni informaci mezi
8 havarie, pandemie) pracovniky (smérnice - Krizové | Ekonomka Zajisténi skoleni v oblasti BOZP, krizové situace,...
situace, Blackaut, Home office,
BOZP,...)
Nedostatecna odborna Nedostatecné zaskoleny, 2,9 3,1 9,0 Prijimani kvalifikovanych
zpusobilost, kvalifikace vyskoleny, neerudovany pracovnik pracovnikd pokud mozno s
18 zaméstnanci na pracovni pozicis praxi v oboru, sdilen{ Keditelka. ekonomka Vypracovat plan DVPP a DVP na aktualni Skolni rok zohledriujici potfeby zamwstnavatele, zajisténi
nedostate¢nym prekrytim pozic, informaci, Skoleni, kurzy, ... ! potfednych skoleni, kurz,...
nezdjem o potrebnou pozici Doplfiovani a zvySovani
kvalifikace.
Blackaut Dlouhodobé preruseni dodavek 2,7 4,0 10,8 T o
lektrické . Funkéni smérnice, pristup k
10 SERIIE S RS informacim, povédomi Aktualizace smérnice, provéreni realnosti a funkénosti opatteni pro pripad blackautu.
zaméstnancu o opatfenich.
as 'Zt;ata funkénosti IT Problém s funkénosti serweru,... 3,1 4,0 12,4 Aktivace zalohovych zdrojd, Sorsvee T brovatent zilohovtch olénd
infrastruktury zélohovy plén. p ych p .
Nedostatec¢né zpracované Nevypracované pracovni post 2,7 3,2 8,6 P .
. . z’p v vypracovane p ,C Vn.l PV.S. upy Postupné sdileni informaci na
interni pracovni postupy pro danou pracovni pozici ¢i jejich . - .
ro vykon sdilenych nesrozumitelnost, pozice se pri ohrozenych pozici, nezbytné
19 pro vy Y o2 P seznameni s problematikou Vsichni garanti Sdileni nezbytnych informaci a pracovnich postup( u jedine¢nych ohrozenych pozic. Spoluprace na ukolech.

¢innosti, neudinnost
postupu, sloZitost operaci,
norem, pravidel

predavani neprekryvaji.

rizikovych pracovnich pozic,
sdileni norem, pravidel,...




Selhani lidského faktoru - Spatné moralné volni vlastnosti 2,7 3,6 9,7 Petlivé vybirani zaméstnanct -
excesy v chovani zaméstnance, trestni stihani,... pohovory s ohledem na _ o y . . ’ . .
13-15 | zaméstnanci z hlediska moralné volni viastnosti, Keditelka Pecllvve vyblran: zaméstnancl - pohovory s ohledem na moralné volni vlastnosti, reference od byvalych
préva a moralky reference od byvalych zaméstnavateld.
zaméstnavatel.
Nedostatecny ¢i nefuncni Nedostatecné nastaveni 2,5 3,2 8,0 Vypracovana funkéni smérnice
vnitini Fidici kontrolni kontrolnich systému, nefunkéni tykajici se kontrolniho Fidiciho
23 systém kontrolni systém, kontrolni systému, nastavenf Ekonomka PIné vyuZivéni systému Croseus.
¢innosti jsou provadény formainé. vhodnychfunkénich postupd,
vyuzivani systému Croseus.
Riziko pfistupu Nedostatecné zabezpeceni 2,4 3,8 il Povédomi zaméstnancli o
17 neopravnénych osob k citlivych dat, selhani lidského GDPR, proskoleni novych keditelka Pfipomenuti zdsad ochrany osobnich a citlivych udajd, proskoleni novych zaméstnancd, namétkova kontrola
vyznamnym datim a faktoru. zaméstnanc(, zabezpedeni zabezpeceni citlivych dat.
aplikacim citlivych udaju.
Nedostatek kompetentnich | Nutnost pfijeti na nékteré 3,0 3,3 9,9 Zaskoleni zaméstnance,
a kvalitnich zaméstnanct pracovni pozice zaméstnance bez predani védomosti a
11-12 | M trhu prace kvalifikace a predchozi praxe v dovednosti potfebnych k Garanti V ro¢nim planu DVPP a DVP zohlednit potieby zaméstnavatele a zaméstnance, doplnéni kvalifikace,
oboru. pracovni pozici, zajisténi umoznéni skoleni,...
Skoleni, kurz(, doplnéni
kvalifikace.
Nefunk¢ni, neefektivni Nedostate¢nd komunikace v 3,2 3,1 9,9 Nastaveni systému sdileni
systém zpétné vazby organizaci, Spatné nastaveny informaci prostfednictvim
systém sdileni informaci. porad vedeni a pedagogickych
11-12 porad, metodickych komisi, Vedouci pracovnici Vyhodnocovani pInéni tkol( na pravidelnych poradach, pfenos informaci na Usecich.
porad usekd, vychovnych
komisi, elektronické sdileni
informaci.
Nezvladnuti ¢i nepfijeti Zmény nebyly dostatecné 2,6 3,2 8,3
21-22 Al G Ifomutukovany na ruznych . Lepe Ifom.unlkovat zmeny v Garanti Zaméfeni se na vykomunikovani zmén podle tsekl za ucelem pfijeti.
urovnich a nebyly zaméstnanci organizaci.
prijaty.
Zmeény ve financnich a Rychld zména financéni politiky 3,2 3,9 12,5 Sledovani zmén, sdileni
ekonomickych podminkach | stitu a zfizovatele, na kterou se informaci, vyhodnoceni
Skola nemohla pfipravit. situace a rychla reakce na
3 zmény. Pokud mozno Keditelka. ekonomka Sledovani zmén, sdileni informaci, vyhodnoceni situace a rychld reakce na zmény. Pokud moZno vytvareni
vytvareni financni rezervy. ! finan¢ni rezervy. Komunikace se zfizovatelem a vytvoreni strategie k elimimaci dopadu.
Komunikace se zfizovatelem a
vytvoreni strategie k elimimaci
dopadu.
Nedostatek finanénich Skola se dostatla do neuspokojivé 3,1 4,0 12,4 Vytvareni strategie a
4-5 proitr:e(fkt’j na ZaJISt?m f|nancvr.1| situace, p[ostrgdky na planovani, vytvareni financni Reditelka, ekonomka Vytvéreni strategie a planovani, vytvareni finanéni rezervy ve fondech, podpora DC.
vzdélavani a chodu skoly a | platy ¢i na provoz skoly jsou rezervy ve fondech, podpora
jejich souéasti nedostadujici. DC.
Poruseni rozpoctové kazné | Pri kontrole bylo zjiSténo poruseni 2,1 3,7 7,8 I o T
g w ey . Prijeti systematickych opatreni
24 r'ozpovctlove LEHIts (Ymtml audit, k eliminaci chyb, systém Ctyf Reditelka, ekonomka Ptijeti systematickych opatfeni k eliminaci chyb, systém ctyr oci.
finanéni kontrola zfizovatele, v
FU,...) oct-
Odcizeni, podvod, K poskozeni majetku skoly doslo 2,7 3,6 9,7
nedbalost selhanim lidského faktoru, Nastaveni lepsich kontrolnich
13-15 nedostate¢nou kontrolou a mechanismd, zabezpeceni Garanti Dusledna fyzickd inveventarizace, vyvarovéni se formalnich krokd.
nastavenim mechanismt, které majetku, vyvozeni dlsledkd.
selhaly.
Nehospodarnost, Nakup materialu a sluzeb bez 2,1 3,2 6,7 N , .
neefektivnost a netcelnost | prizkumu trhu a pfedchoziho. Disledné dOfﬂr?OVB[\I 3Ea 6 o . S ey . o
31 oo . . vyhodnocovani potieb Reditelka, ekonomka Dusledné dodrzovani 3E a vyhodnocovani potfeb organizace, prizkum trhu.
vyuzivani provoznich B o
Y e organizace, prtizkum trhu.
prostredku
Absence kontrolnich Kontrolni mechanismy nejsou 2,2 3,3 7,3 Dodrzovani zavedenych
26 -27 mectianisvr’nﬁ, ’neljéinnost nastavené nebo jsou neucinné. kontfol[n’ch mecharlisrr’u‘], iy Garanti Dusledné dodrzovani zavedenych mechanismu bez formalnich krokd.
systému fizeni a kontroly popt. pfehodnoceni stavajich
postupd.
Nezajistni bezpecnosti Nejsou vypracovany postupy k 2,1 3,3 6,9 Priibézna skoleni stdvajicich a
informaci, pfistupu pouze zajisténi bezpecnosti informaci novych pracovnikd, kontrola
29 -30 | opravnénych osob nebo tyto postupy selhavaiji. dodrZovani pravidel GDPR v Garanti Kontrolni ¢innost na Useku ochrany a zabezpeceni informaci.
soucinnosti s novéfencem pro
ochranu osobnich udaju.
Ztrata dat, nedostateéna MoZnost ztraty dat ze serweru a 1,8 3,6 6,5 Nastaveni a dodrzovani IT
32 ochrana dat, nezalohovani | lokdlnich pocitact, selhani bezpeénosti, zdlohovani dat, IT pracovnik Revize na tiseku ochrany dat a IT bezpecnosti.

dat

spoluprace u cloudovych sluzeb.

neshromazdovat Udaje na
prenosnych zafizenich.




Ztrata, zneuZiti davérnych a | Selhani lidského faktoru, nepfijeti 2,3 3,6 8,3 Pribézna skoleni stavajicich a
osobnich informaci flren’m! polltllkyva nelgajalnost,w novyfh p’ra’covm.ku, kontrola . Proskoleni novych zaméstnancl na Useku GDPR, pfipomenuti zdsad, naméatkova kontrola zabezpeceni udajl
21-22 selhdani moralné volnich postoju dodrZovani pravidel GDPR v Garanti R ,
M o . “y a citlivych informaci.
zaméstnance. soucinnosti s povéfencem pro
ochranu osobnich Gdaju.
Unik osobnich udaja Selhani lidského faktoru, nepfrijeti 2,7 3,6 9,7
firemni politiky, neloajalnost, Prace s lidskymi zdroji N . - ;s . . VIV,
. i p yi ,J ' . . y. ) I . Proskoleni novych zaméstnancl na Useku GDPR, pfipomenuti zdsad, namatkova kontrola zabezpeceni udajl
13-15 selhdani moralné volnich postojd dodrzovani etického kodexu Garanti R .
Y " N a citlivych informaci.
zaméstnance, nedostatecné zaméstnance.
zabezpedeni citlivych udaja.
Spatné vyhodnoceni Chyby pfi pldnovani projektu bez 2,2 3,3 7,3
26-27 p[?jektu v o.l)vI.aSH A1y konzuI?tce druhych osob a Adnj'mlstra.ce prf)Jektu v Reditelka, garanti Dusledna priprava projektu, pribézné monitorovani a dodrzovani pravidel.
prijatelnosti ¢i formalnich expertd. soucinnosti napf. s PK.
hlediscich
Vraceni poskytnuté dotace | Chyby v pribéhu projektu, 2,1 3,3 6,9 Administ okt
29-30 nedodrZeni podminek, chybna ministrace projektiy Reditelka, ekonomka Dodriovani veskerych podminek stanovenych projektem.
dlmiiisiEea, soucinnosti napf. s PK.
Nemoc ¢i uraz v dusledku Mezery v bezpecnosti prace a 2,7 3,1 8,4 Vyhodnocovani Urazovosti,
vykonu pracovni ¢innosti posouzeni rizik, absence Skoleni a Skoleni zaméstnanct v oblasti
20 ochrannych pomticek, selhani BOZP, zajisténi ochrannych Garanti Skoleni BOZP, pouzivani ochrannych pomdice, kontrolni ¢innost na Usecich.
konttroly a vyhodnocovani prostfedkd a kontrola jejich
Urazovosti. pouZivani.
Ohrozeni verejného zdravi Nedodrﬂzovan.l vc!?po’rucenyclh 2,3 3,1 7,1 Déisledné dodrsovéni
postupt proti Sifeni nemoci, R Yo
nedostatecna informovanost hygienickych predpisti ve
28 - q H90, o A vSech soucastech, zvlasté na Garanti Dodrzovani hygienickych zésad a pravidel, kontrolni ¢innost, spoluprace s KHS, HACCAP.
zaméstnancu, rodic¢d a zakd, < L,
dodrZovani hygienickych predpist OV, 5)a DM. Odstrafiovéni
. < nedostatku zjisténych KHS.
a postupt (DM, SJ). . v
Korup¢ni jednani ZneuZiti pravomoci zaméstnance 2,1 3,6 7,6 Duasledné dodrZovani etického
vedouci k vlastnimu obohaceni, kodexu zaméstnance,
Ihani kontrolnich mechanisma. ani moralné volnich
25 selhant kontrolnich mechanismu posouzovani morain€ voinic Garanti PFijmuti etického kodexu zaméstnance.

vlastnosti zaméstnancli a
uchazedd o zaméstnani,
moznost vyzadani referenci.




